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IKONICA MINOLTA

SIMULACE
HACKERSKEHO UTOKU
S MICROSOFT ATTACK

SIMULATOR

Odhalte slabiny ve svém zabezpeceni dfive nez ttocnik.

Kybernetické hrozby, utoky hacker( a dalsi rizika mohou vasi organizaci pfipravit o mnoho. Ztrata dat, kazdy den
preruseni provozu, naruseni ochrany dat nejen vasich, ale i zakaznik( a partnert, vdm mohou poskodit povést,
zpuUsobit znac¢né financni ztraty a vést dokonce az k likvidaci firmy. Zjistéte, jak tomu mUizete predejit.

Workshop Microsoft Attack Simulator vam poskytuje moznost vyzkouset si bezpecné, jak takovy hackersky
utok vypada. Diky tomu poznate zranitelna mista své organizace v pfedstihu pfed realnym nebezpecim.

Projdeme s vami:

Zac¢néte s nami novou éru digitalni transformace ve své organizaci.

Uvod do Microsoft Attack Simulator.
Seznamime vas s konceptem Attack
Simulatoru. Zorientujete se z pohledu
globalniho nebo bezpecnostniho
administratora. Pripravime realizaci
bezpec¢nostnich kampani

Spousténi Spear Phishingovych kampani
a jejich cileného pFistupu.Aktivujeme
simulované kampané k prolomeni hesla.
Zaméfime se na odhaleni slabych hesel ve vasi
organizaci

Analyzu vysledki. Detailné projdeme
vysledky a jejich grafické znazornéni. Pfedame
vam statistiky, napt. pocet oslovenych,
Uspésnost utokd, rychlost ziskani udaja atd.
Dame vam expertni vysvétleni vysledk

a doporucime dalsi postup pro zvyseni
ochrany a zabezpeceni ve vasi organizaci

Ziskate:

Lepsi povédomi o kybernetické bezpecnosti.
Blize porozumite aktualnim hrozbam a metrikam
kybernetické bezpecnosti ve vasi organizaci

Realistické testovani. Vyzkousite si simulované
utoky v bezpeéném prostredi na skute¢nych
uzivatelich

Identifikaci slabych mist. Odhalite potencialné
zranitelné uzivatele a slaba hesla

Posileni obranyschopnosti firmy. Dame vam
doporuceni k posileni bezpeénostnich opatreni
a zvyseni odolnosti vici skute¢nym Gtok(im

Zvyseni povédomi zaméstnancil

o bezpecnostnich hrozbach. Zaroven se vasi
zaméstnanci dozvi vice o spravném jednani pfi
potencialnich utocich

Schopnost rychlé reakce na skutec¢né
hrozby. Absolvovani tréninku celkoveé posili vasi
pfipravenost na realné bezpecnosti incidenty

Pozneijte, jak a v ¢em vas posili nejnovéjsi nastroje Microsoft 365 pohanéné Microsoft Al a Microsoft Copilots.
Pracujte s nimi efektivné a bezpe¢né. Pomizeme vam s tim krok za krokem.

Nase sluzby pFizpisobime na miru vasim potiebam a poZzadavkim.
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