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Osobni bezpecnost a ochrana soukromi v kyberprostoru

Je velmi obtizné vyrovnat se vSemi riziky, které prinasi kyberprostor, zejména proto, ze si mnoho
z nich ani neuvédomujeme. Tento seminar mulze byt prvnim krokem efektivniho feSeni ochrany
vaseho soukromi a bezpecnosti v kyberprostoru - poskytne vam informace o méné znamych
hrozbach, ale zejména informace a poznatky, jak se jim u¢inné branit.

Zazita predstava dostacujiciho zajisténi kybernetické bezpecnosti je obvykle spojena s antiviry,
odklonéni utokl hackeru na firemni sité, posledni dobou ransomware, pripadné utoky na dostupnost
webovych aplikaci.

Konica Minolta ptinasi jiny pohled na tuto problematiku, a to ukazkou novych redlnych hrozeb
(reputacni ohrozeni, ztrata soukromi, zavislost na socialnich sitich, ohrozeni bezpecnosti déti
arodiny), o kterych ma verejnost jen malé povédomi. Pfitom tyto hrozby mohou byt pro uzivatele
kritické. Kvuli neznicitelné historii vSech aktivit, které v kyberprostoru uzivatel provadi (socialni
sité, oteviena — nesifrovana komunikace, sdileni fotografii, interakce na zpravy), o sobé poskytuje
obrovské mnozstvi dat, na zakladé kterych je mozné provadét nejen profilovani jeho osobnosti
a ziskavani digitalni identity, ale hlavné efektivné s nim manipulovat a utocit na jeho reputaci.

DalSim klicovym tématem je rodina, zvlasté déti, a to ve vztahu jak k uzivani socialnich siti a moznosti
vytézovani informaci z nich, tak i nasledné formovani jejich psychiky a fyziologie.
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AGENDA SEMINARE

» Kyberprostor - zakladni principy jeho fungovani (internet, zatizeni, aplikace, data)

* Vymezeni digitalni identity, deanonymizace jedince, digitalni stopy, jejich hodnota a kdo
je vyuziva

* Dllezitost ochrany identity, mozné zplsoby zachovani ¢aste¢né anonymity

« Komunikace v kyberprostoru - principy, moznosti odposlecht a sledovani, mozna ochrana

* Profilovani uzivatel( zalozené na big datech, vytézovani a ziskavani informaci pomoci Al
z rtiznych zdroju a moznosti obrany

 Socialni sité, sdileni informaci, profily déti a rodiny, ziskavani zavislosti, vytézeni infor-
maci, moznosti ochrany, psychické zmény a zmény fyziologie

* Manipulace, socialni inzenyrstvi, interakce na internetu, kybernetické zbrané, psycholo-
gické operace, ochrana informaci

* Mobilni zaFizeni - principy, dulezitost mobilnich zafizeni pro ziskavani informaci, moznosti
zneuziti, vytézeni informaci, technicka ukazka napadeni, mozna efektivni obrana

* Technické ukazky vytéZovanidat, prolomeni ptistup, profilovani, alei moznosti ochrany
- ptiklady a zkuSenosti z redIné praxe

* Diskuse, moznost konzultace konkrétnich problému

PRO KOHO JE SEMINAR URCEN

* Pro vSechny, ktefi si uvédomuji hodnotu své reputace i dopad, jenz by nastal v pfipadé jejiho
ohrozeni. Zejména pak pro vySe postavené manazery a pracovniky na vedoucich pozicich.

POZADAVEK NA VSTUPNi ZNALOSTI UCASTNIKU

» Bez nutnosti odborné znalosti z oboru ICT a kybernetické bezpecnosti.
» Predpoklad bézné uzivatelské dovednosti prace s internetem a mobilnim zarizenim.

INFORMACE O SEMINARI

» Rozsah seminare: 4-6 hodin v zavislosti na rozsahu diskuze
» Poéet Giéastniku: do 10 osob
» Cenaza seminar: 40.000 K¢ bez DPH

« Seminar je realizovan u klienta, ktery zajisti, aby skolici mistnost byla vybavena dataprojekto-
rem (pfipadné jinym prezentacnim zarizenim) s moznosti pfipojeni prezentac¢niho notebooku
lektora, dale pak je nutné pripojeni k internetu.

* Na zadost klienta mGze byt seminar organizovan v prostorach spolec¢nosti Konica Minolta
IT Solutions Czech (pronajem mistnosti je zdarma) ¢i v jiné, klientem preferované, lokalité
(poplatky spojené s pronajmem a pripadné zvysené cestovni naklady jsou hrazeny klientem).
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