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Kybernetické hrozby a bezpec¢né chovani v kyberprostoru

Cilem seminare je seznamit ucastniky s riziky a hrozbami, které prinasi pouzivani modernich
technologii v kyberprostoru. Prostfednictvim praktickych prikladd a nazornych Zivych
ukazek ziskaji ucastnici seminare povédomi o téchto rizicich a zaroven budou seznameni
s moznymi kroky, jak Ize tyto situace eliminovat. Ziskané informace uéastnici vyuziji nejen
v zaméstnani, ale také ve svém osobnim Zivoté.



3 Kybernetické hrozby a bezpeéné chovani v kyberprostoru

AGENDA SEMINARE

» Zakladni principy, rizika a hrozby v kyberprostoru

* Problematika cilenych phishingovych utoku s zivou ukazkou zaslani podvrzené
zpravy

* MoZnosti a techniky sledovani aktivit a odposlouchavani komunikace s zivymi
ukazkami odposlecht

* Identifika¢ni stopy, které za sebou zanechavame pfi pohybu v kybernetickém
prostoru

* Ochrana soukromi v kyberprostoru - socialni sité
* Mobilni zafizeni z pohledu utoénika s Zzivou ukazkou hacknuti mobilniho zafizeni
* Moznosti obrany, zaklady bezpe¢ného chovani a opatreni

* Diskuse, zodpoveézeni otazek

KOMU JE SEMINAR URCEN

» Urceno pro vsechny uZivatele vypocetni techniky (PC, notebook) a mobilnich
zarizeni (mobil, tablet) a dale pak pro uzivatele systému pro komunikaci (e-mail,
Messenger, Viber, WhatsApp apod.) a socialnich siti (napt. Facebook, Instagram,
TikTok apod.).

POZADAVEK NA VSTUPNi ZNALOSTI UCASTNIKU

* Bez nutnosti odborné znalosti z oboru ICT a kybernetické bezpecnosti.
* Pfredpoklad bézné uzivatelské dovednosti prace s internetem a mobilnim zafizenim.

INFORMACE O SEMINARI

* Rozsah seminare: 2-3 hodiny v zavislosti na rozsahu diskuze
 Pocet posluchacu: do 30 osob
» Cena za seminar: 20.000 K¢ bez DPH

» Seminar je realizovan u klienta, ktery zajisti, aby Skolici mistnost byla vybavena
dataprojektorem (pfipadné jinym prezentacnim zarizenim) s moznosti pfipojeni
prezentacniho notebooku lektora, dale pak je nutné pripojeni k internetu.

* Na zadost klienta muze byt seminar organizovan v prostorach spole¢nosti Konica
Minolta IT Solutions Czech (pronajem mistnosti je zdarma) ¢i v jiné, klientem
preferované lokalité (poplatky spojené s pronajmem a ptipadné zvysené cestovni
naklady jsou hrazeny klientem).
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