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Penetraéni testy informaénich systému

Penetrac¢ni test ovéruje odolnost bezpecnostnich mechanismu, procest, pripadné rizikovost
chovanizaméstnancu simulacirealného bezpecnostnihoincidentu. Cilemtohotosimulovaného
utoku je zjistit, do jaké miry je konkrétniinformacni systém odolny vuci napadeni, kde jsou jeho
slaba mista a jak je nejlépe odstranit.

POZADOVANE VSTUPY OD ZAKAZNIKA

Zadani penetrac¢niho testu je velmi jednoduché. Musi obsahovat pouze nize uvedené
pozadavky, ostatni informace si jiz Utocici konzultant zjistuje sam:

a. stanoveni cile testu - ziskani konkrétni dlivérné informace
nebo ziskani neopravnéného pristupu do systému, lokality apod.

ktery testujici vénuje pfipraveé a realizaci testu (viz varianty nize)

c. definovani omezujicich podminek - napf. oblasti, které testovany byt nemaji,
protoze predstavuji riziko, dale kdy Ize testovat, kdy naopak nelze apod.



Penetraéni testy informacnich systému

Q) wvisTupYsLuzBY

» Vystupem testu je podrobna zprava s popisem metodiky testovani, dokumentace
vSech provedenych testovacich kroku, zjisténych slabin, jejich kategorizace a navrh

nezbytnych protiopatieni pro jejich eliminaci.
* Vysledky testu jsou vzdy prezentovana klientovi na spole¢ném on-line workshopu.

* Po provedeném testu jsou veskeré stopy, informace o testu a zjisténych slabinach
protokolarné u testujicich zni¢eny. Konica Minolta IT Solutions Czech neuchovava
zpétné zadné informace o zjisténych slabinach.

CENA
1. Light test

Penetracni test v rozsahu testu bezpecnostnich slabin perimetru internetu a web serveru.
ZpUlsob provedeni je posloupnost poloautomatizovanych testl provedenych z internetu.
Klient ziska informace o mife zabezpeceni perimetru, e-mailového a webového serveru,
o slabinach pouzitych technologii a konfigura¢nich chybach.

Perimetrem internetu se rozumi cela infrastruktura, ktera tvofi rozhrani mezi interni
LAN siti a internetem (firewall, routery, demilitarizované zény, e-mailové servery, web
servery), tedy vse, co je vidét zvenci z internetu.

Tento test je vhodny pro mensi subjekty s neptilis sofistikované reSenym perimetrem
internetu (klient provozuje jeden firewall, e-mail server, ma jednu demilitarizovanou
zonu, jeden pristupovy bod, napfiklad pro home office pripojeni).

* Cena testu: 65.000 K¢ bez DPH
* Doba realizace: 2 tydny

2. Medium test

Medium test rozsifuje Light test o nasledné manualni hloubkové testovani konzultantem
tam, kde jsou zjiStény zranitelnosti. Soucasti testu je i provéreni ochrany WiFi siti
testovanim na misteé.

* Cena testu: 130.000 K¢ bez DPH

* Doba realizace: 4 tydny

3. Heavy test

Nad ramec Medium testu jsou zde soucasti i zatézové testy, testy uzivatell formou
phishingové kampang, utoky vyuzivajici metod socidlniho inzenyrstvi s cilem ziskani
pristupu k internim systémutm, Gtoky vedené s cilem ziskanivzorku dat extrahovanych
z informacnich systémil.

* Cena testu: 290.000 CZK
* Doba realizace: 6 tydnl
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