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KYBERNETICKE
ZABEZPECENI_/f«

S MICROSOFT
SECURITY

Zajistéte si kompletni ochranu IT prostfedi své organizace s témi nejlepSimi bezpe€nostnimi
technologiemi z Fad produktt a sluZeb Microsoft Security.

V kombinaci s vysoce odbornym pFistupem naseho specializovaného tymu ziskate schopnost celit
vSem kybernetickym hrozbam a Gtoklim, i tém nejsofistikovanéjsim.
V kazdé dobé a za vSech okolnosti.

Jistotu zabezpeceni neziskate pouhym pofizenim jednotlivych technologii. S nami jim porozumite,
naucite se je ovladat a ziskate trvaly uceleny pfehled nad ochranou své firmy.
Diky tomu odhalite vSechna rizika a mozné hrozby v¢as.

Nase sluzby pro vas
bezpecnostni management:

MONITORING
A OPTIMALIZACE

« méFeni a kontrola aktualniho stavu
vaSeho zabezpeceni
« doporuceni pro dalsi posileni vaseho

zabezpeceni
« nastaveni, sprava a monitoring procest , \
- ochrana dat, zalohovani i obnova i Vicroof } DETEKCE
po havarii “louta scHoPNoST
« sprava a ochrana identit SPREDPISY RecE

« sprava a ochrana zafizeni
- zabezpeceni e-mailové komunikace

« v€asna detekce hrozeb a jejich FeSeni AlbErecce
» Skoleni a poradenstvi

- sprava a ochrana serveru o B iovAn!

« kontrola pfipravenosti smérnice NIS2 A T

« bezpecnostni support - 2. trovné

Doporucime vam vhodnou kombinaci nastrojl a sluZeb pro zajisténi dat, aplikaci i celé infrastruktury
podle vasich potreb a poZzadavku. Zabezpecime vase IT prostredi ve viech oblastech rychle a efektivng,
vCetné nasledné podpory.



Poznejte technologie a sluzby MICROSOFT SECURITY
VsSe pod kontrolou s MICROSOFT DEFENDER:

VaSe zabezpeceni cloudu i prostfedi Microsoft 365 typu ,vSe v jednom®.

Ziskate:

» bezpe€nostni management na jednom misté

» dokonaly monitoring nad zafizenimi,
identitami, aplikacemi, e-maily a celym
podnikovym IT

« zabezpeceni a ochranu v realném case

« proaktivni nastroje pro véasnou detekci
hrozeb a rychlé reakce

« podporu pro oblast Compliance

» spolupraci napfic platformami

Pro€ s nami

Diky nasim specialistdm bude nasazeni Microsoft Defender dilem okamziku. Ten pak automaticky
analyzuje vase prostredi a diky tomu pfipravime sadu doporuceni k akcim pro zlepSeni vaseho
bezpecnostniho statusu. Pomzeme vam tato doporuceni uvést v Zivot.

Moderni sprava zarizeni s MICROSOFT INTUNE

Unifikovany nastroj pro vas efektivni Endpoint Management

Ziskate:

- sjednocenou spravu koncovych bodt napfic¢
platformami s pfimou integraci v Microsoft 365

« posileni bezpe€nostni architektury, ochrany
uZivatell a dat zaloZené na principu Zero Trust
a flexibilnim Fizeni pristupl a identit

o dohled i nad zafizenimi mimo firmu, ve
vlastnictvi uzivatel(, pfi praci doma nebo na cestach

« dodrZovani bezpec€nostni firemni politiky
a standardu

» kompatibilitu a propojeni s dalSimi sluzbami
Microsoft

« podporu riznych platforem s moZnostmi spravy
zarizeni ve Windows, Mac, iOS, Android a Linux

Proc¢ s nami

Nasazeni spravy zafizeni - Mobile Device Management - je komplexni proces. Provedeme vas jim od
planovani pres nasazeni az po instalaci do jednotlivych zafizeni, véetné Skoleni uZivateld.
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Sprava identit s MICROSOFT ENTRA

Vykonné reSeni pro moderni spravu a robustni zabezpeceni identit a pristupl napfi¢ vasim hybridnim
i cloudovym prostredim.

Ziskate:

« zabezpeceni pFistupu ke vSem identitam, aplikacim
a prostredkdm odkudkoliv v rdmci vSech firemnich siti

- ochranu a ovéreni vSech identit, zavedeni a nastaveni
pravidel pro kazdého uZivatele, aplikace, zafizeni a Ulohy
v celém multicloudovém a hybridnim prostredi

« poskytnuti jen potiebnych pFistupt, snadnou spravu
zpfistupnéni ¢i omezeni opravnéni napriklad podle roli
uzivatell

» jednoduché a prehledné uzZivatelské prostFedi
diky bezproblémovému pfistupu k potfebnym aplikacim,
jednotnému prihlasovani, automatizovanym procestim
a samoobsluzné spravé uzivateld

« nastroje pro spravu identit a pristupi - Microsoft Entra ID
(drive Azure Active Directory), Microsoft Entra ID Governance
a Microsoft Entra Externi ID

» nastroje pro ochranu a kategorizaci identit - Ovérené ID
Microsoft Entra, Sprava opravnéni Microsoft Entra a ID Uloh
Microsoft Entra

« nastroje pro pfistup k siti - Microsoft Entra Pfistup
k internetu a Soukromy pfistup

Proc€ s nami

PomUzZeme vam poznat a efektivné pouZzivat reSeni Microsoft Entra. Spolecné s vami vSe nastavime
a doporucime dal$i moznosti vyuziti, v€etné integrace nastroji Microsoft Security se vsemi dllezitymi
oblastmive vaSem IT prostredi.

Inteligentni ochrana s MICROSOFT SENTINEL

VaSe bezpecnostni fizeni pohanéné nejmodernéjSimi analytickymi nastroji s vyuzitim umélé inteligence
a strojového uceni. PomU(ze vam v oblastech spravy bezpecnostnich informaci a udalosti (SIEM)
a bezpecnostni automatizace, orchestrace a reakce (SOAR).

Ziskate:

» prehled nad celou kritickou
infrastrukturou i daty

- silnéjsSi zabezpeceni s pokrocilou Al
a za pomoci strojového uceni

- automatizovanou ochranu a schopnost
okamzité detekce a reakce na bezpecnostni
incidenty

- lepSi Skalovatelnost diky funkcim pro zpracovani
velkych objemU dat

- flexibilitu a integraci bez ohledu na to,
zda jsou vaSe data v mistni siti nebo v cloudu

- propojeni dat v Siroké Skale nastroju
i mimo ekosystém Microsoft

- usporu nakladu (platite jen to,
CO zrovna vyuzivate)

Proc¢ s nami

PomUZeme vadm nastavit Sentinel tak, aby nejlépe chranil vase prostredi. Spolecné zajistime propojeni
s vasimi identitami, servery a dalSimi Azure prostifedky. Sentinel umi nejen velmi efektivné
spolupracovat s Microsoft Defender, ale i s mnoha jinymi bezpecnostnimi nastroji. DokaZze ochranit
fyzické servery a virtualni prostfedky v cloudu Microsoft, ale také podporuje propojeni s jinymi
cloudovymi entitami rdznych vyrobcd.



GDPR s MICROSOFT PRIVA

Komplexni, efektivni a bezpelné feSeni pro fizeni vSech zaleZitosti v oblasti zpracovani a ochrany
osobnich udajd v dobé digitalizace

Ziskate:

» proaktivni nastroje pro véasnou detekci a
prevenci rizik spojenych s ochranou osobnich dat,
napriklad v situacich jejich nespravného sdileni,
pfesunu nebo nadmérného shromazdovani

» lepSividitelnost a dohledatelnost dat

« automatizaci procest pro fizeni a rychlou
reakci na pozadavky v rémci osobnich Udaju

» sjednocené fizeni GDPR a dodrZovani vSech
pravnich norem a pfredpist ve spojeni s Microsoft

Purview

Proc€ s nami

K ochrané a zabezpeceni osobnich tdajd vam poskytneme nase expertni znalosti a zkusenosti v ramci
digitalizace a zabezpeceni IT v komercnim i statnim sektoru. Pomizeme vam nejen se zavedenim
potfebnych technologii a sluzeb, ale také s orientaci ve slozité problematice zajiSténi ochrany osobnich
dat v souladu s aktualnimi legislativnimi pozadavky GDPR.

Compliance s MICROSOFT PURVIEW

Zahrnuje vSechny potfebné nastroje pro efektivni spravu dat, soulad s pravnimi predpisy a Fizeni rizik.
Ve spojeni s Microsoft Priva a dalSimi nastroji Microsoft Security bude vase zabezpeceni v oblasti spravy
a ochrany dat komplexni.

Ziskate:

« lepsi pfehled pro fizeni a dohledatelnost dat
napric celou organizaci

- integraci s dalSimi FeSenimi pro pFistup
k dattim, zabezpeceni a detekci rizik

« komplexni spravu pro zajiSténi souladu
se vSemi regulacemi

« nastroje pro mapovani datového portfolia,
identifikaci citlivych dat, zabezpeceny p¥istup
a analyzu nakladani s daty

Proc€ s nami
Spolecné se detailné podivame na soucasny stav fizeni vaSich dat.

Zajimate-lise o oblas!: za’bezpeEeni Ve s vami radi projednéme
a ochrany v kybernetickém prostoru, - R e
ptejte se nés i na dal3i FeSeni v kombinaci a doporucime nejvhodnéjsi
s Microsoft 365 a Microsoft Azure. reseni. Kontaktujte nas.
PomUzeme vam zorientovat se v Sirokém

portfoliu produkt( a sluzeb Microsoft Konica Minolta IT Solutions Czech s.r.o.
v ndvaznosti na vase stavajici IT zazemi i na its@konicaminolta.cz | konicaminoltaits.cz

aktualni potfeby a pozadavky. +420 731 600 639



