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Microsoft 365 Attack Simulator: 4hodinovy workshop

Zijeme v digitalnim svété. Nejen nase pracovni, ale i osobni zivoty, dokonce i finance se zacaly
presouvat do svéta internetu, mobilnich zafizeni a elektronickych médii. Bohuzel nas to cini
zraniteln&j$i nez kdykoli predtim. Utoky hacker(, invaze do soukromi, podvody a mnoho dalsich
nebezpeci se objevuji kazdy den.

Obecnym faktem je, Ze utoky hackerti a poruseni bezpecnosti pravidelné ovliviiuje firmy vSech velikosti.
Tyto incidenty jsou c¢asto natolik vyznamné, Ze se dostavaji na predni stranky novin a zpusobuiji
nenapravitelné poskozeni poveésti zuc¢astnénych spolecnosti.

Pokud jesté stale nemate obavy o svou kybernetickou bezpe¢nost, méli byste.

Pravidla a nastroje kybernetické bezpecnosti nas chrani pred hackery, kybernetickymi zlo€inci a dalSimi
plvodci podvodu. Tento workshop vam pomiiZe zvysit povédomi o kybernetické bezpeénosti
ve vasi organizaci.

Pokud jste globalnim administratorem nebo security administratorem a vase organizace ma Office 365
Advanced Threat Protection Plan 2, ktery zahrnuje funkce vyhledavani hrozeb a reakce na né, mlzete
pomoci Attack Simulatoru spustit realistické scénare Utoku ve vasi organizaci. To vam muize pomoci
identifikovat zranitelna mista a najit rizikové uzivatele dfive, nez vas ovlivni skute¢ny utok zvenci.

Office 365 ATP Plan 2 je soucasti Office 365 E5, Office 365 A5 a Microsoft 365 E5 pland.
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AGENDA

Uvod do simulatoru atoku

 Kratce vysvétlime koncept Attack Simulatoru vasemu globalnimu nebo bezpe¢nostnimu
administratorovi.

* Spolec¢né projdeme dostupné bezpecnostni kampané, pfipravime je a spustime ve vasi
organizaci:

Spear phishingové kampané

¢ Phishing je obecny pojem pro e-mailové utoky, snazi se ukrast citlivé informace ve zpravach,
které se zdaji byt od legitimnich nebo duvéryhodnych odesilatelli. Spear phishing je cileny
phishingovy utok, ktery pouziva velmi soustfedény a prizplisobeny obsah, jenz je specialné
pfizpusoben cilenym pfijemcim (obvykle po pfedchozim prazkumu uto¢nikem).

Kampané k prolomeni hesla

» Utok se pokousi uhodnout hesla uzivatelskych Gétll v organizaci, obvykle poté, co ttoénik
identifikoval jeden nebo vice platnych uzivatelskych ucta.

Vysledky kampani

¢ Po dokonceni kampani si spole¢né prohlédneme vysledky znazornéné v grafech, které budou
obsahovat statistické udaje, jako je celkovy pocet oslovenych uzivatel(, pocet ispésnych po-
kust utoku, celkova uspésnost utoku, nejrychleji ziskané prihlasovaci idaje apod.

* Nasi odbornici vam vysvétli ziskana data a ziskate doporuceni, jaké dalsi bezpec¢nostni opat-
feni ve vasi spole¢nosti zavést.

DELKA WORKSHOPU

4 hodiny
* on-ling, rozdéleno do nékolika samostatnych schlizek

PREDPOKLADY

« Office 365 Advanced Threat Protection Plan 2
« Vzdaleny ptistup pro nase experty (sdilena obrazovka)

VYSTUPY WORKSHOPU

 Zvysite povédomi o kybernetické bezpecnosti ve své organizaci.

« Ziskate prehled o moznostech a nastaveni nastroje Attack Simulator, jeho pouziti a vystupech.

* Obdrzitesadudoporuceninasich expertl pronaslednékrokyvedoucikzlepsenikybernetické
bezpecnosti.
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CENA WORKSHOPU

* 10.000 K¢ bez DPH
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