CESKE FIRMY MAIJI
TECHNOLOGICKY DLUH,

POMAHAME JIM ZVLADNOUT HROZBY
A VYUZIT EFEKTIUNE CLOUDOVE SLUZBY

Marek Chmel stoji v ¢ele nového tymu, ktery v ramci Konica Minolta IT Solutions Czech zavadi
u firem cloudové sluzby a resi problematiku kyberbezpecnosti. Zeptali jsme se ho, jak jsou na tom
v této oblasti Ceské firmyj, a zjistili jsme, Ze zavadéni umélé inteligence s sebou nese i urcita askali.

Jaké jsou hlavni oblasti, na které se soustredi
vas tym v ramci spolecnosti Konica Minolta I'T
Solutions Czech?

Nas tym je kompletné nové postaveny a je zamé-
feny predevsim na cloudové sluzby a bezpecnost.
Primarné se specializujeme na cloudové sluzby od
spolecnosti Microsoft, ale neni to nezbytné nutna
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od jinych poskytovatelti.
V cem je vaSe nejvétsi vyhoda?

Jsme na trhu, kde vSichni hraci cloudové sluzby
znaji a vénuji se jim. My se od nich odliSujeme
v tom, Ze mame dlouhodobé a velmi hluboké
znalosti vyrobnich systémi, systému pro Fizeni
financi a ERP systémti. Historicky jsme se na tuto
oblast sousttedili, takZe vime, jak funguji procesy
ve velkych firmach. Méme diky tomu také naskok
pti adopcnich a implementacnich scénéfich. Kdyz
realizujeme transformaci stavajicich systémt do
moderniho cloudového prostredi, tak se tyto zna-
losti a zkuSenosti velmi hodi.
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Ze zkuSenosti vasich projekta - kde vidite
nejvétsi slabinu v ceskych firmach, co se IT
oblasti tyce?

'V mnoha spole¢nostech vidime predevSim pomér-
né velky technologicky dluh. Digitalni transfor-
mace je vybornou prileZitosti, jak firmy mohou
tento dluh odstranit a posunout se milovymi kroky
doptedu. Neni to jen samotné zvednuti softwaru
na novéjsi verze, ale hlavné komplexni transfor-
mace vSech procesu a jejich pfizpisobeni novym
moznostem digitalnich néstroji. Divame se na
mozZné oblasti digitalizace v organizacich tak, aby
se daly jejich agendy co nejvice elektronizovat
a automatizovat. Nové moZnosti samoziejmeé na-
bizi také uméla inteligence a i na tomto poli jsme
schopni pomoci.

Ale zpét k vasi otdzce. Co se tyCe slabin, tak
urcité nejslabsim ¢lankem v oblasti bezpecnosti
je neproskoleny zaméstnanec. Na zaméstnan-
ce cili velké mnozZstvi kybernetickych tutoku.
Nejcastéjsi variantou je phishing jako forma
socidlniho inZenyrstvi.

Jak presné funguji?

Utoky mohou mit réizné podoby od necilené-
ho masového dtoku, ktery zasahuje obrovské
mnoZstvi uZivateld, aZ po tzv. sphear-phishing,
coZ je naopak velmi cileny utok na konkrétni za-
méstnance. VétSinou jde o vrcholové managery,
CxO spolecnosti apod. Takovému konkrétnimu
atoku predchazi OSINT analyza, kdy si tto¢nici
shanéji o téchto lidech co nejvice informaci, neZ
na né zautoci.

Vy jste schopni v této oblasti firmam pomoci?

My pomahdme firmam s primérni obranou v podo-
bé proskoleni zaméstnancd, aby se zvysila jejich
odolnost proti témto formam kyberutoki. Pouzi-
vame sluzbu Microsoft 365, na ktery se nas tym
specializuje. VyuZzivame i celou fadu dal3ich bez-
pecnostnich nastroji od Microsoftu, jako je De-
fender nebo Sentinel. N&s tym realizuje kompletni
nasazeni a konfiguraci téchto systému a zarizeni
u klienta. Nabizime i dalsi podporu zakaznikim,
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tak aby umeéli s témito systémy pracovat, a poma-
héme jim pfi jejich sprave.

O Microsoftu a jeho bezpecnostnich progra-
mech se dfive pochybovalo, jak je to dnes?

Bezpecnostni nastroje od Microsoftu dnes patii
urcité k tomu lepsimu, co je na trhu k dispozici.
Netvrdim, Ze je to nejlepsi a nejdokonalejsi pro-
dukt, ale urcité je pry¢ doba, kdy mély tyto na-
stroje nepfili§ dobrou poveést. Pfed patnacti lety
to bylo mozZna opravnéné, ale dnes je Microsoft
uplné jinde. Bezpecnost je pro Microsoft obrov-
sky dileZitym pilifem a sama firma ¥ik4, Ze do
ni investuje nemalé ¢astky penéz. Security byz-
nys berou nesmirné vazné a neustale rozsiruji
a zlepSuji své produkty. Sila je v jejich propojeni
v jedné platformé s kancelarskymi a podnikovymi
aplikacemi a také infrastrukturou.

Jak probiha vasSe spoluprace s firmami kon-
krétné, co udélate jako prvni?

To je individualni podle kaZdého zdkaznika. VZidy
se snaZzime nejprve vSe analyzovat. Cilem je po-
chopit, s jakym problémem zékaznik pfichazi. Po-
divame se, jaké mame moZnosti, jaké jsou nastroje
a rozpocet. Poté si vSe odsouhlasime a mizZeme
nasadit jednotlivé tymy, které na feSeni spolec-
né se zakaznikem pracuji. NejCastéji pracujeme
s balikem Microsoft 365, ve kterém je schovana
i tymova komunikace, spoluprace, bezpecnost.
Jsme schopni vyvinout novy software nebo zménit
systémové procesy, pomoci migrovat stavajici
prostfedi do cloudu a zvednout droven zabezpe-
Ceni. A pFipravit vSe tak, abychom mohli nasadit
i nastroje umélé inteligence.

Jakou roli hraje v téchto procesech vyuZziti
umélé inteligence?

Dnes kazdy mluvi o umélé inteligenci, genera-
tivni umélé inteligenci a rtiznych Al asistentech,
Copilotech. Ale mélokdo se na zacatku zamysli
nad tim, Ze je potteba si nejprve udélat poradek ve
vlastni bezpecnosti. MiiZete se lehce dostat do si-
tuace, kdy uméld inteligence vidi v podstaté kam-
koliv a miZe také vysledky dodavat komukoliv,
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kdo maé tfeba Spatné nastavené opravnéni. Tedy
by tfeba nékteré informace - osobni, finan¢ni nebo
projektové - mit nemél. To jsou pak takové situace,
kdy zaméstnanci se zeptaji na plat svych kolegi
a uméla inteligence bez skurpuli odpovida. Tak-
Ze i systémy umélé inteligence musi byt vhodné
nastaveny a zabezpeceny. Ne vZdy je nasazeni
umélé inteligence vhodné bez rozmyslu, nejedna
se o univerzalni FeSeni na vSechno.

Nabizite firmam i Skoleni?

Nejsme sice Skolici centrum a neni to na$ primdrni
ukol, ale v pfipadé transformacniho projektu pro-
véadime i zaSkoleni a pomahédme s adopci. Bez toho
by to ani neslo, nelze nainstalovat novy software,
upravit vSechny procesy a pak prosté odejit. Musi
nésledovat cilené seznameni uZivatelti, aby vSe
mobhli - a chtéli - sami pouZivat. Mame pro tyto
ucely i nas vlastni software.

MiuiZete ukazat néjaké konkrétni pripady, kdy
jste firmam pomohli?

Meéli jsme firmu z oblasti financniho sektoru, kte-
ré jsme pomohli transformovat jejich procesy
a prevést obrovské mnozZstvi papirové agendy do
digitalni podoby. Tim jsme jim pomohli uSetfit
¢as a zmensit prostor pro chyby. Také jsme jim
vyrazné zjednodusili schvalovaci a komunikacni
procesy. V jiné velké vyrobni spoleCnosti jsme
zase realizovali migraci jejich obrovského datové-
ho centra do cloudu. Nebyla to jen migrace sluZeb,
ale i automatizace a optimalizace. Slo o celkovou
zménu IT backgroundu, aby odpovidal modernim
standardiim. I tam jsme myslim splnili zadani na
vybornou a firma byla velmi spokojena.

Jaké vize mate se svym tymem do budoucna?

Chceme se stat respektovanym partnerem a posilit
jméno Konica Minolta v oblasti cloudu a bez-
pecnosti. Dostat se mezi zavedené velké hrace.
Celkové pak spolecné s ostatnimi firmami chceme
pomoci tomu, aby Ceské firmy byly odolnéjsi vici
kybertitokiim. To by mél byt cil nas vSech. Ostatni
firmy v tomto nebereme jako konkurenty, ale spiSe
jako partnery. &
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